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摘要：随着信息技术的快速发展，如何准确认证一个人的身份、保护个人隐私和保障信息

安全，成为当前亟需解决的问题。与传统身份认证方式相比，生物特征识别身份认证技术

在使用过程中具有不会丢失、被盗或遗忘的特性；其不但快捷、方便，而且准确、可靠。

声纹识别作为当前最热门的生物特征识别技术之一，在远程认证等应用领域中具有独特优

势，受到了越来越多的关注。文章将以声纹识别技术及其应用现状为主线，依次介绍了声

纹识别的基本概念、发展历程、应用现状及其行业标准化现状；综述了声纹识别所面临的

各类问题及其解决方案；最后对声纹识别技术以及应用的发展前景进行展望。 
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引言 

在我国古代战乱时期，官兵进出城池通过对照预先设定的口令判断是敌是友；在现实

生活中，我们每天通过钥匙或电子卡进出家门；在上网过程中，用户的账户和密码是登录

某网站或某邮箱进行下一步操作的渠道；在一些电子支付中，通过发送验证码到用户手机

让其输入进行支付确认……。上述提到的口令、钥匙、电子卡、账户密码以及支付验证码

都代表了认证操作者的相关信息，但在科技和互联网迅速发展的今天，传统身份认证显然

已不能满足用户对个人信息及财产保护的需求。口令易被泄露、钥匙或电子卡易丢失和被

复制、账户和密码易被遗忘和攻击、验证码易被截取等一系列的安全隐患所带来的事故时

有发生。因此，传统认证方式将逐渐成为历史，而生物特征认证方式将闪亮登场。 

在“无处不账户、无处不密码”的时代，人们常常因为遗忘或丢失密码而感到烦恼，

生物特征认证技术的出现无疑带来了更便捷、高效的服务方式。生物特征可“随身携带”，

可随时随地使用人们身上的生物特征来对自己的身份进行认证，是“用自己来识别自己”

的一门技术。显然，在使用生物特征的认证过程中，人们无需担心遗忘、丢失。此外，生

物特征还有防伪性好、不易被改造和窃取等优点。有关新闻报道和预测指出，未来明文密

码将成为历史，各种口令也将不复存在，生物特征认证技术将取而代之。 

生物特征可分为两类，包括生理特征和行为特征[1]。常见的生理特征有指纹、掌纹、

人脸、虹膜、视网膜等；常见的行为特征有声纹、签名、心跳等。除此之外，生物特征还

有手形、步态、DNA、味纹、血管纹路等。生物特征代表着每个人所固有的特点，它具有

普遍性、唯一性、稳定性、不易复制性等，但在实际应用中，这些生物特征的认证都有其
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一定的局限性。例如手指、手掌蜕皮或磨损的情况下会使身份认证辨认度降低；不法分子

通过戴指模躲过指纹认证系统掩盖其真实身份以逃避司法追究；虹膜识别技术需要昂贵的

摄像头聚焦和较好的光源；视网膜识别技术要求激光照射眼球的背面以获取视网膜特征的

唯一性，故可能会影响使用者的健康，并且视网膜身份认证技术的使用性不是很好，研究

成本也高；而在 2015 年 10 月 21 日新闻报道中，“赵薇‘被卖房’”案件表明人脸识别系

统也存在一定的风险性。 

与其它生物特征相比，作为行为特征的声纹具有以下特点[2]： 

• 蕴含声纹特征的语音获取方便、自然，在采集过程中涉及到的用户个人隐私信息

较少，因此使用者更易接受； 

• 语音采集装置成本低廉，使用简单，一个麦克风即可，在使用通讯设备(如电话、

手机)时更无需额外的录音设备； 

• 配合语音识别技术，可使声纹口令动态变化而无需担心密码遗忘、丢失和窃取问

题，防止录音假冒，因此也尤为适合远程身份认证 。 

为此，本文以声纹识别技术为主线，介绍声纹识别技术的基本概念、应用领域以及声

纹识别在实际应用中所存在的问题与对应解决方案；最后，展望声纹识别技术在身份认证

领域的发展前景。 

1 声纹识别基本概念 

在日常生活中，我们时时刻刻都在从外界接受和向外界传达着各种信息，语音信息则

是其中重要的一部分。在语音领域中，人的语音通常被定义为人的发音器官所发出的、带

有一定实际含义的声音，也常常被研究者认为是语言的发音符号。音频信号的处理在人工

智能和机器学习领域研究中具有很重要的地位。人类语音中含有各类丰富的信息，既有丰

富的说话人个性信息和发音的内容信息，也有录制环境的噪声信息、信道信息等等。 

声纹其实就是对语音中所蕴含的、能表征和标识说话人的语音特征，以及基于这些特

征（参数）所建立的语音模型的总称[3]，而声纹识别是根据待识别语音的声纹特征识别该

段语音所对应的说话人的过程[3]。与指纹类似，每个人在说话过程中所蕴含的语音特征和

发音习惯几乎是独一无二的，就算被模仿，也改变不了话者最本质的发音特性和声道特征。

有相关科学研究表明，声纹具有特定性和稳定性等特点，尤其在成年之后，可以在相对长

的时间里保持相对稳定不变。声纹是一种行为特征，由于每个人在讲话时使用的发声器官

如舌头、牙齿、口腔、声带、肺、鼻腔等在尺寸和形态方面有所差异，以及年龄、性格、

语言习惯等多种原因，加之发音容量大小和发音频率不同，在发音时千姿百态，因而导致

这些器官发出的声音必然有着各自的特点。可以说，任何两个人的声纹图谱都不尽相同。 

声纹识别技术又称说话人识别技术，就是基于这些信息来探索人类身份的一种生物特

征识别技术。这种技术基于语音中所包含的说话人特有的个性信息，利用计算机以及现在

的信息识别技术，自动的鉴别当前语音对应的说话人身份[4-5]。声纹识别与语音识别不同，

声纹识别的过程是试图找到区别每个人的个性特征，而语音识别则是侧重于对话者所表述

的内容进行区分。在实际应用中，往往把语音识别技术和声纹识别技术结合起来应用，以

提高声纹身份认证系统的安全性能。 

声纹识别是一类典型的模式识别问题，其主要包含了说话人模型训练和测试语音识别

两个阶段，下图 1 是一个基本的说话人识别框架： 

• 训练阶段：对使用系统的说话人预留充足的语音，并对不同说话人语音提取声学

特征，然后根据每个说话人的语音特征训练得到对应的说话人模型，最终将全体

说话人模型集合在一起组成系统的说话人模型库； 
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• 识别阶段：说话人进行识别认证时，系统对识别语音进行相同的特征提取过程，

并将语音特征与说话人模型库进行比对，得到对应说话人模型的相似性打分，最

终根据识别打分判别得到识别语音的说话人身份。 

 

图 1 一个基本的说话人识别系统框架 

1.1 声纹识别的分类 

按照不同的分类角度，声纹识别可大致分为以下几类。 

1.1.1 声纹辨认和声纹确认 

声纹识别根据实际应用的范畴可分为声纹辨认和声纹确认[5]。这两类任务的识别目标

略有不同。声纹辨认是指判定待测试语音属于目标说话人模型集合中哪一个人，是一个

“多选一”的选择问题。而声纹确认是确定待识别的一段语音是否来自其所声明的目标说

话人，是一个“一对一”的判决问题。 

对于声纹识别辨认来说，根据测试识别来自说话人范围的不同，说话人辨认又可划分

为闭集识别和开集识别[5]。闭集识别是指待测试语音必定属于目标说话人集合中的某一位，

即待识别语音为集内说话人；所谓开集识别，是指待识别语音的发音者可能不属于目标说

话人集合中的任何一位。 

除此之外，根据实际应用场景，声纹识别还包括说话人检测(即检测目标说话人是否

在某段语音中出现)和说话人追踪(即以时间为索引，实时检测每段语音所对应的说话人)
[6]。 

1.1.2 文本相关、文本无关和文本提示 

按照待识别语音的文本内容，声纹识别可分为文本无关(text-independent)、文本相关

(text-dependent)和文本提示(text-prompted)
[5]三种。文本无关是指说话人识别系统对于语音

文本内容无任何要求，说话人的发音内容不会被预先限定，在训练和识别阶段说话人只需

要随意的录制达到一定长度的语音即可；而文本相关是指说话人识别系统要求用户必须按

照事先指定的文本内容进行发音。对比这两类说话人识别，文本相关的说话人识别的语音

内容匹配性优于文本无关的说话人识别，所以一般来说其系统性能也会相对好很多，但是

对说话人预留和进行识别时语音的录制要求更高并且识别文本易于窃取；而文本无关的说

话人识别使用更加方便灵活，具有更好的推广性和适应性。 

为此，综合二者的优点，文本提示型的说话人识别应运而生，其是指识别系统从说话

人的训练文本库中随机提取若干词汇组合后提示用户发音，这样不仅避免了文本相关的假

冒录音闯入，并且实现相对简单、安全性高，是说话人识别技术的一大热点。 

1.2 声纹识别的性能评价 

根据声纹识别任务的不同，其系统性能的评价指标也略有不同。对于声纹确认系统，

通常采用 DET 曲线、等错误率 EER 和检测代价函数 DCF；而声纹辨认系统则根据测试集
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合的不同，选择不同的系统评价指标。 

1.2.1 声纹确认系统性能指标 

• DET 曲线及等错误率 EER
[7]

 

声纹确认识别系统的性能评价主要看两个参量，分别是错误接受率(False Acceptation 

Rate, FAR)和错误拒绝率(False Rejection Rate, FRR)。FAR 是指将非目标说话人判别为目标

说话人造成的错误。FRR 是指将目标说话人误识成非目标说话人造成的错误。二者的定义

如下： 

(FAR) 100%             1 
被接受的错误识别的语音样本数

错误接受率 式 
应被拒绝的语音样本总数

 

(FRR) 100%              2 
被拒绝的正确识别的语音样本数

错误拒绝率 式
应被接受的语音样本总数

 

在声纹识别系统中，可通过设定不同的阈值对 FAR 和 FRR 进行权衡。系统所要求的

安全性越高，则设定阈值应越高，此时接受条件就越严格，即 FAR 越低，但 FRR 越高；

反之，如果系统追求较好的用户体验性（通过率高），则阈值应越低，此时接受条件就越宽

松，FAR 就越高，但 FRR 越低。一般采用检测错误权衡曲线(Detection Error Trade-offs 

Curve, DET)来反映两个错误率之间的关系：对一个特定的声纹识别系统，以 FAR 为横坐标

轴，以 FRR 为纵坐标轴，通过调整其参数得到的 FAR 与 FRR 之间关系的曲线图，就是

DET 曲线（参见图 2）。显然 DET 曲线离原点越近，系统性能越好。 

在 DET 曲线上，第一象限角平分线与其的交点处，FAR 与 FRR 值相等，该错误率称

为等错误率(Equal Error Rate, EER)。显然，等错误率 EER 值越小，系统性能应该越好，它

代表了声纹识别系统的一个大约性能，是衡量系统性能的重要参数。 

 

图 2 检测错误权衡曲线示例 

 

• 检测代价函数 DCF (Detection Cost Function)
[5]

 

在美国国家标准技术研究所(National Institute of Standards and Technology, NIST)的评测

中，还定义了 FAR 和 FRR 的加权和函数，即检测代价函数（Detection Cost Function, DCF）

作为系统性能的评价指标。DCF的定义如下： 

DCFC C FRR P C FAR (1 P )                          3Miss target FalseAlarm target       式  

其中，CMiss和CFalseAlarm分别表示错误拒绝和错误接受的权重，表示目标说话人的先

验概率。针对不同的应用场景，对 FAR 和 FRR 定义不同的权重，并用最小 DCF 即
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minCDCF来表示系统能够取得的最优性能。 

1.2.2 声纹辨认系统性能指标 

通常情况下，在开集声纹辨认系统中仍可采用等错误率 EER 和检测代价函数 DCF 来

评价系统性能指标；而在声纹闭集辨认系统中通常采用正确识别率(简称识别率)、错误识

别率(简称为错误率)以及前 N 正确率(Top N Correctness)作为评价系统性能的指标。 

识别率是指待识别语音能够从目标说话人集合中正确找到所对应说话人的概率。通常

认定待识别语音与目标说话人集合中相似度最大的作为辨认说话人，其辨认正确的比率又

可称为 Top-1 辨认正确率；若目标说话人集合中相似度最大的 N 个辨认说话人包含正确说

话人时认为辨认正确，如此统计出来的辨认正确的比率称为 Top-N 辨认正确率。 

1.3 声纹识别的发展历程 

“闻其声而知其人”，通过人的听觉来判断说话人的声音具体来自哪一个人，古已有

之。以语音作为身份认证的手段，最早可追溯到 17 世纪 60 年代英国查尔斯一世之死的案

件审判中。对说话人识别的研究始于 20 世纪 30 年代[8]。自 1937 年的 C. A. Lindbergh儿子

被拐骗事件开始，人们针对语音中的说话人信息开展了科学的探索和研究。1945 年，Bell

实验室的 L. G. Kesta 等人借助肉眼观察，完成语谱图匹配，并首次提出了“声纹”的概念；

且在 1962 年第一次介绍了采用此方法进行说话人识别的可能性。1966 年，美国法院的第

一次采用“声纹”进行了取证。Bell 实验室的 S. Pruzanshy 提出的基于模板匹配(template 

matching)和统计方差分析的说话人识别方法[9]，引起信号处理领域许多学者的注意，兴起

了说话人研究的高潮。1969 年 Luck JE 首先将倒谱技术用于说话人的识别，得到了较好的

效果，BS Atal 将线性预测倒谱系数(Linear Predictive Cepstrum Coefficient, LPCC)
[10]用于说

话人识别，提高了识别系数的精度。Doddington 提出了利用共振峰进行说话人确认[11]，

1972 年，Atal 用提出的基频轮廓进行说话人识别[12]。 

从 20 世纪 70 年代末至 80 年代末，说话人识别的研究重点转向对声学特征参数的处

理以及新的模式匹配方法上。研究者相继提出了 LPC 谱系数[13]、LSP 谱系数、感知线性预

测 系数(Perceptual Linear Predictive, PLP)
[14]、 梅尔 倒谱 系数(Mel-frequency Cepstrum 

Coefficient, MFCC)
[15]等说话人识别特征参数。此时，动态时间规整法(Dynamic Time 

Warping, DTW)
[16]、矢量量化法(Vector Quantization, VQ)

[17]、隐马尔科夫模型(Hidden 

Markov Model, HMM)
[18]、人工神经网络法(Artificial Neural Network, ANN)

[19]等技术在语音

识别领域得到了广泛的运用，也成为说话人识别的核心技术。 

20 世纪 90 年代以后，尤其是 D. Reynolds 对高斯混合模型(Gaussian mixture model, 

GMM)
[20]做了详细介绍后，GMM 以其简单、灵活、有效以及较好的鲁棒性，迅速成了目

前与文本无关的说话人识别中的主流技术，将说话人识别研究带入一个新的阶段。2000 年，

D. Reynolds 在说话人确认任务中提出了高斯混合模型-通用背景模型 GMM-UBM (Gaussian 

mixture model-Universal background model)
[21]结构，为说话人识别从实验室走向实用作出了

重要贡献。 

进入 21 世纪，在传统 GMM-UBM 的方法上，P. Kenny、N. Dehak 等人先后提出了联

合因子分析(Joint factor analysis, JFA)
[22]和 i-vector 模型[23]，将说话人模型映射到低维子空间

中，克服了 GMM-UBM 系统中高斯分量互相独立的局限性，提高了系统性能。为进一步

提高模型的区分性能力，相关的区分性训练方法也应运而生。此外，随着深度机器学习在

语音识别、图像处理等领域的快速发展和成功应用，近年来，基于深度学习的相关方法也

逐渐应用到说话人识别中[24-25]，并取得了不俗的成效。 
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2 声纹识别的应用 

声纹识别技术早已在西方许多国家开始应用，如：1998 年欧洲电信联盟应用声纹识别

技术在电信与金融结合领域，完成了 cAvE 计划；2004 年美国最大的银行自动出纳机制造

商 NCR 分部，开始试验自动出纳机的声纹核实效果。同年 5 月美国加利福尼亚州 Beep 

card 公司发明了一种带有特殊安全功能的信用卡，这种信用卡只有在识别出主人的声音后

确认身份后才能正常操作。2006 年，荷兰的 ABN AMRO 银行率先使用了美国 Voice Vault

的声纹识别系统，借助预先录制的个人私密问题进行身份验证。目前在国外，声纹识别技

术已经广泛应用到军事、国防、政府、金融等多个领域。 

国内对声纹识别技术的研究起步稍晚于国外，但经过国内研究人员的共同努力，声纹

识别技术在国内已经得到了较好的发展与应用。2011 年中国建设银行与北京得意公司合作，

构建了基于说话人识别技术的声纹电话银行系统；2013 年 11 月，厦门天聪公司与厦门公

安局指挥中心合作，搭建厦门“110”报警声纹采集与辅警系统。2013 年 12 月，北京得意

公司与中大信通合作的社区矫正项目，利用声纹识别技术为深圳司法局提供服务。 

根据实际应用范畴，本章从声纹辨认和确认等方面详细介绍声纹识别技术的应用，并

总结相关的行业及国家标准。 

2.1 声纹辨认技术领域 

声纹辨认技术通常广泛应用于公安司法、军队国防领域中，如：刑侦破案、罪犯跟踪、

国防监听等[5,26,27]； 

• 监听跟踪 

恐怖分子在作案前后通常会与组织、同伙保持联系，通讯中可能会包含关键内容。

因此，在通信系统或安全监测系统中预先安装声纹辨认系统，可通过通讯跟踪和声纹辨

别技术对罪犯进行预防和侦查追捕。据悉，拉登的落网正是美国情报部门充分利用了声

纹鉴别技术。此外，声纹辨认技术还用于对满刑释放的犯罪嫌疑人进行监听和跟踪，可

有效阻止犯罪嫌疑人再次犯科，也利于对其进行及时逮捕。 

• 国防安全 

声纹辨认技术可以察觉电话交谈过程中是否有关键说话人出现，继而对交谈内容

进行跟踪(战场环境监听)；当通过电话发出军事指令时，可以对发出命令者进行身份辨

认(敌我指战员鉴别)。目前该技术在国外军事方面已经有所应用。据报道，2001 年 4 月

1 日迫降在我国海南机场的美军 EP-3 侦察机就载有类似的声纹识别侦听模块。 

• 公安技侦 

犯罪嫌疑人通过非法渠道到获取受害者的个人信息，通过电话勒索、绑架等刑事

犯罪案件时有发生。如：2015 年 09 月 21 日，中国警察网新闻报道了一起电话“勒索

‘消灾费’每天恐吓数百名学生家长”的案件；2015 年 11 月 19 日报道了富豪被绑架

勒索的案件等。对于此类的刑事犯罪案件，公安司法人员可利用声纹辨认技术，从通话

语音中锁定嫌疑犯人、减小刑侦范围。在车站、飞机、码头等公共安检点装入声纹辨认

系统，可以有效对危险人物进行鉴别和提示，降低肉眼识别所带来的错误，提高人们生

命财产的安全性。 

2.2 声纹确认技术领域 

随着互联网的快速发展，便捷的网上交易越来越受人们的亲睐，因而远程身份认证的

安全性亟待加强。声纹确认技术可以满足网上交易、支付、远程身份认证的安全性需要，

并已逐渐广泛应用于证券交易、银行交易、个人设备声控锁、汽车声控锁、公安取证、信
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用卡识别等[5,26,27]。 

• 电子支付 

2014 年中国互联网支付用户调研报告显示，网上支付、手机支付、第三方支付已

成为现代人购物付款的主流方式。显然，网络支付的安全性应当重视起来，网络支付的

身份认证也愈发重要。近年来，有相关媒体接二连三地报道支付宝被盗刷、网银被转出

等案件。为了防止这类案件的再次发生，将声纹确认技术加入到交易支付中，通过动态

密码口令等方式进行个人身份认证，有效地提高了个人资金和交易支付的安全性。例如，

荷兰 ABN AMRO 银行、澳大利亚国家银行 National 借助声纹识别系统实现用户身份认

证；全球互联网支付系统的领导者 Voice Commerce Group 也于 2008 年推出了基于声纹

识别的 Voice Pay 服务。目前在国内，由北京得意公司提供的声纹认证技术正在中国建

设银行等领域推广使用。 

• 声纹锁控 

据媒体报道，近几年数以万计的腾讯 QQ 用户出现了账号被盗取的情况。盗号者

通过联系用户的亲朋好友进行金钱诈骗，给用户及其亲友带来了严重的损失。为了避免

这类事件再次发生，有必要将声纹认证代替明文密码认证。例如，微信已上线使用基于

声纹动态口令的登录方式，极大提高了使用者账号的安全性。随着声纹认证技术的成熟，

相信声纹控锁技术将被广泛地应用在各类账户声控密码锁、电脑声控锁、汽车声控锁等

领域中。 

• 社区矫正 

有关资料显示，全国每年都有上万人甚至更多的人冒领社保达数亿元之多。为了

防止养老金被冒领，进一步完善对养老保险金的管理和监督，社保局可通过预装声纹身

份认证系统，再结合人工辅助手段，对领养老金者进行现场身份认证或当本人无法亲临

现场时可通过电话进行远程身份确认，有效地阻止国家社保养老金的流失，提高社保服

务机构工作的准确性和安全性。与其它生物认证技术相比，声纹认证技术具有更强的远

程操控性，可快捷灵活的应用于远程身份认证中。 

2.3 其它应用领域 

除了上述相关应用领域，说话人检测和追踪技术也有着广泛的应用。在含有多说话人

的语音段中，如何高效准确地把目标说话人检测标识出来有着十分重要的意义。例如，在

现有音频/视频会议系统中，通常设有多麦克风阵列用以实时记录会议中每一个说话人的讲

话。通过将说话人追踪技术嵌入该会议系统，可实时标识每段语音所对应的说话人，实时

追踪“who spoke when”。该技术广泛应用于远程会议中，方便会议纪要总结，有利于提高

公司的工作效率。 

2.4 声纹识别的行业及国家标准 

为了使生物特征识别技术得到更好地发展，国际标准化组织(International Organization 

for Standardization, ISO)对生物特征识别的相关术语及其产业技术制订了标准和规范，其中

涵括了声纹识别技术。我国国家标准和相关行业权威部门也针对声纹识别技术制定了一系

列的标准及规范，如[27]： 

• SJ/T 11380-2008 

由北京得意公司、清华大学智能技术与系统国家重点实验室（语音与语言技术中

心）和中国电子技术便准化研究所共同起草的《自动声纹识别（说话人识别）技术规范》

(SJ/T 11380-2008)于 2008 年 3 月 11 日正式颁布实施，该标准的内容主要包括声纹识别

（说话人识别）的术语与定义、数据交换格式和应用编程接口，适用于各种计算机、网
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络和智能设备的声纹识别系统。该标准是我国第一个关于声纹识别(说话人识别)的标准，

其颁布很好地推动和规范了我国的声纹识别产业的发展。 

• GA/T 893-2010 

由清华大学、中国科学院自动化研究所、中国科学院计算技术研究所等机构单位

共同起草的《安防生物特征识别应用术语》(GA/T 893-2010)标准于 2010 年 12 月 1 日起

实施，该标准规范化了生物特征识别技术通用术语，其中包括了声纹识别专用术语的定

义规范。该标准的颁布实施给生物特征识别技术的研究带来了方便，同时也避免了研究

人员因滥用自定义术语而对技术研究造成不良影响。 

• GA/T 1179-2014 

2014 年 9 月 19 日，由全国安防标委会人体生物特征识别应用分技术委员会正式发

出公告，《安防声纹确认应用算法技术要求和测试方法》(GA/T 1179-2014)标准已通过审

核批准予以颁布，并于 2014 年 10 月 1 日开始实施。该标准是由清华大学语音和技术中

心和北京得意公司为主要单位共同起草的。该标准首次提出声纹识别安全分级的概念。

它的颁布在一定程度上促进了国内声纹技术在安防行业的发展应用。 

此外，全国信息标准化委员会生物特征识别分技术委员会(SAC/TC28/SC37)也设有了

生物特征识别标准委员会，其生物特征识别标准委员会也对生物特征识别在其应用领域提

供了一些标准。这将对生物特征识别技术的发展起到推动性的作用。然而，目前这些标准

对于生物特征识别行业的发展还是远远不够的，更多更精细的标准有待制定，以此满足生

物特征识别技术和产业的发展。 

3 声纹识别所面临技术问题 

近年来，声纹识别技术发展迅速，并已在许多领域得以应用。然后，实际应用中的复

杂环境对声纹识别系统的鲁棒性提出了巨大的挑战。为此，许多高校、科研机构和公司企

业针对声纹识别面临的各类问题开展了一系列探究，并已提出实施了相应解决方案。本章

将罗列声纹识别技术所面临问题和对应解决方案[28]。 

3.1 环境噪音 

实际应用中，人们所处的录音环境总是包含着各种类型的噪音，如白噪音、音乐播放、

开关门的声音等等。这些噪音不仅在一定程度上淹没了语音信号中所蕴含的说话人信息，

并且使得声纹系统无法获取准确的说话人声纹特征。此外，环境噪音通常是不可预知的，

这使得声纹识别性能具有极大的不确定性。为了解决环境噪音对声纹识别系统的影响，关

于噪音鲁棒性的研究陆续展开；其主要包括两个方向，一方面是提高声纹特征的噪音鲁棒

性；另一方面是建立噪音鲁棒的声纹模型。针对声纹特征，研究着提出了频谱减法

(Spectral Subtraction)用于解决固定环境噪音[29-30]；RASTA 滤波法用以消除信道缓慢变化的

噪音[31]；也有许多算法用以提高特征鲁棒性，如主成分分析法[32]、线性判别法[33]和异方差

线性判别分析[34]等。针对模型的噪音鲁棒性，其通常采用模型补偿算法[35-36]来减少测试和

训练之间的噪音失配程度。 

3.2 信道失配 

信道失配是影响声纹识别性能的另一大因素。在实际应用中，语音信号可通过各式各

样的录音设备录制得到，如不同麦克风、手机、固定电话、采访录音笔等等。而录音设备

的不同会直接导致语音信号传输信道的变化，使得语音信号发生频谱畸变，进而严重影响

语音声学特征和说话人模型对说话人特性的表征能力，造成测试语音声学特征与说话人模
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型在声学空间分布上的失配。这种失配在很大程度上降低了说话人识别系统的性能。现有

解决信道失配问题的方法也有很多，如传统 GMM-UBM 框架下的特征变换（feature 

transformation）[37,38,39]、 模 型 补 偿 （model compensation）[40,41]、 分 数 归 一 化 （score 

normalization）[21,42]；JFA/i-vector 模型与区分性方法（如 WCCN
[43]，LDA

[23,44]，NAP
[45]，

PLDA
[46,47]等）的结合；在基于神经网络的说话人识别系统中通过消除一些网络隐藏节点

[48]等。 

3.3 多说话人 

多说话人是指在同一时刻有两个或两个以上的人同时说话，从而形成了多说话人的混

合语音，其声纹识别的复杂性远大于单个说话人。在实际应用中，说话人在声纹语音录制

时往往会掺杂其他说话人，如果系统不能实现多说话人的语音分离，将直接影响到声纹识

别系统的性能。为此，研究者提出了说话人分割技术，对多说话人混合语音进行分割和聚

类处理，捕捉获取语音信号各时间点所对应的说话人信息[49]。根据分割聚类过程的不同，

可分为同步语音分割聚类和异步语音分割聚类。前者指声纹系统在分割语音片段的同时判

别语音片段所对应的说话人类别；后者是将多说话人的混合语音分割成若干个独立的说话

人语音片段，而后再将同一说话人的语音片段聚在一起进行每个说话人身份认证[50]。 

当前常用的同步说话人语音分割聚类的算法有：基于 E-HMM 算法自上而下[51]、自下

而上[52,53]的方法；为解决自上而下初始参数设定的问题，Imseng 提出了具有鲁棒性的自适

应方法[54]；由于同步分割聚类系统主要采用基于 HMM 的方法，为确定 HMM 状态数，

Fox 等人先后又提出了基于 HDP-HMM 的分割聚类算法和粘性的 HDP-HMM（sticky HDP-

HMM）算法[55]。 

3.4 说话人自身 

说话人自身的影响是指自身的一些因素对声纹识别性能带来的影响。同一个说话人的

声音具有易变性，会受其身体状况、时变、情感、语速以及语言等各种因素的影响，这些

因素的影响也是当前语音信号处理的重要难点[56]。针对以上提到的这些影响因素，本节将

逐一介绍与剖析。 

• 身体状况：语音发出者可能由于身体不适，如感冒、喉炎、鼻塞及其它原因，引起声

音变化，这种变化会使声纹特征发生畸变，导致声纹识别的准确度降低。早在 1996 年，

Tull 等人已经对感冒在说话人识别中所带来的影响展开了相关的研究[57,58]。该研究分别在

感冒情况下和正常情况下的声道、基频和梅尔倒谱系数、共振峰等信号参数进行了分析。

研究发现，感冒情况下的语音信号中含有由于嗓子嘶哑和咳嗽所产生的噪音，而这种噪音

在正常语音中是不存在的。 

• 时变：人的声道会随着年龄的增长而变化，因此同一个人在不同年龄阶段所发出的声

音也是有所不同的[59,60]。在实际应用中发现，声纹预录和声纹验证通常不在同一个时间段

甚至相隔了很长时间，而这种时间间隔会对声纹识别系统性能造成明显的衰减[61,62]。为提

高声纹识别系统的时变鲁棒性，研究者提出了一系列方法。如定期要求用户进行声纹模型

更新，或者借助最新用户数据完成用户声纹模型自适应更新[63,64,65,66]。从特征域角度，有

研究者提出了基于 F-ratio 准则的频带区分性特征算法和基于性能驱动的频带弯折算法[67,68]，

其强调说话人个性信息的同时弱化时变信息，提取了时变鲁棒的声纹特征。 

• 情感：情感属于语音中的一种信息，同一个人在不同情感下所发出的语音是有所不同

的。在实际应用中，用户情绪不可能是一层不变的，其通常会受各种因素的影响而产生不

同情绪化的语音，其对说话人的音量、语速、语调均会产生一定的影响。有研究表明，在

不同的情绪状态（喜、怒、哀、乐）下，每种状态的频谱分布有所不同[69,70,71]。为此，针
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对情感对声纹识别的影响，研究者提出了附加情感的模型训练方法[72]，以此获取情感相关

的声纹模型；此外，还有研究者提出了基于特征和模型联合优化的方法[73,74]，将情感特征

投影到中性特征空间，进而弱化情感信息的影响。 

• 语速：语速是对一个人说话快慢的度量，其是一种高层的说话人信息。对同一个人而

言，当其在重复同一段话时，几乎不可能实现语音的时间同步，而这就是由语速快慢而造

成的[75]。有研究表明，语速对声纹识别系统有较大的影响，语速过快或者过慢均会使系统

性能降低[76]。针对语速的研究尚少，目前是在文本相关的声纹识别系统上采用时间对准的

方法降低语速对系统性能的影响[77]；而对于文本无关的声纹识别，由于无法预知时间对准

信息，因此对语速的研究较为棘手。 

• 跨语言：跨语言是指说话人在进行声纹预留和声纹验证时使用不同的语言，如：说话

人使用汉语进行模型训练，而用英语进行声纹验证。实验表明，与同语言识别结果相比，

跨语言声纹识别准确率大幅降低[78]。在这个多民族、多国家、多文化的时代，单一的语言

已经不能满足人们工作和学习交流的需要，因此，跨语言声纹识别是必须要解决的问题。

针对跨语言声纹识别已经有了一些成果，如在声纹建模时采用多种语言的语音，训练一个

多语言说话人模型，提高模型的语言鲁棒性[78]；提取更加鲁棒的声纹特征，削弱语言信息

的影响[79]；提出语言因子补偿算法[80]，试图将语音中的语言因子信息消除，进而降低跨语

言对系统的影响。 

3.5 假冒闯入 

早在上个世纪 90 年代，研究者已关注到生物特征识别中的假冒闯入问题，并针对指

纹、人脸识别提出了一系列防假冒闯入的方法和对策。随着声纹识别技术的快速发展与广

泛应用，针对声纹识别的防假冒闯入研究也逐渐兴起[81,82,83]。声纹识别的防假冒闯入场景

主要分为声音模仿、语音合成、声音转换和录音重放四个方面。 

• 声音模仿：模仿是最早的研究方向[84]，研究者认为模仿更多体现地是对韵律和讲话风

格的模仿，而未从根本上改变声道特性。因此，模仿更多是对人耳的欺骗，而对声纹识别

系统影响不大[85]。 

• 语音合成：近年来语音合成技术发展迅速，其可借助少量语音实现特定说话人的模型

自适应，而后将合成得到的特定说话人语音进行声纹系统假冒闯入[86,87,88,89]。通过探究正

常语音与合成语音在声学特性之间的差异性（如：频谱/相位谱动态特性[88,90]、高阶梅尔倒

谱系数的离散度[91]、F0 统计[92,93]等），现已有许多方法对策实现针对语音合成的闯入检测。 

• 声音转换：其通常分为离线训练和在线转换两个过程[94]，如何建立训练闯入语音和目

标语音之间的转换函数决定了声音转换假冒闯入的效果。现有的声音转换检测方法，如余

弦相位谱[90]、MGDF相位谱分析[90]，基于句子层和短时的特征离散度统计[95,96]等。 

• 录音重放：与前三者相比，录音重放在实际应用中更易出现[97]。闯入者无需任何语音

学知识，仅借助简单的录音放音设备即可实现录音重放闯入[98]。与此同时，实验表明录音

重放闯入率也较高。为此，研究者开展了一系列的研究。如：基于语谱图，构建“语音指

纹”模型[99]；针对录音重放带来的信道变化，提出了信道检测算法[100,101]等。 

针对实际应用中的假冒闯入问题，除了上述提到的各类解决方法外，活体检测也是一

种有效地防闯入机制。活体检测通俗地讲就是判断系统输入是预先处理得到的语音（如合

成语音、转换语音、录音重放语音）还是真实的活体人声。如何将活体检测技术合理应用

到声纹识别系统中，对防假冒闯入和提高系统鲁棒性具有十分重要的意义。近年来许多研

究机构和公司开展了一系列研究，并提出了相应的技术方案[102,103]。 
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3.6 短语音 

对于实际应用中的声纹识别系统，其用户体验性的好坏已成为一项重要的评价指标，

显然较短的测试语音时长会带来更好的用户体验；此外，在很多声纹识别的应用领域，实

际使用时无法获取足够长度的测试语音（如刑侦安防等领域）。因此，研究较短的测试语音

时长下的声纹识别具有很强的现实意义。 

早在 1983 年，研究者就注意到语音时长对说话人系统的性能有着直接的影响[104]。然

而，对于目前主流的几种声纹识别系统（GMM-UBM，i-vector，JFA），在较短测试语音条

件下的系统性能变化均十分剧烈，且都不能取得令人满意的效果。其原因在于短语音测试

条件下，测试语音中所包含的说话人信息不均衡，进而导致训练与识别的匹配性严重下降；

此外，短语音条件下测试语音中的信息量太少，不足以提供充足的区分性信息，使得识别

混淆度变大[2]。 

近些年来，针对短语音声纹识别，研究者们也提出了一系列方法与对策。例如，从语

音中筛选更具有区分性的数据[105]；融合不同声学特征获得更鲁棒的特征参数[106]；结合语

音识别的先验知识构建更精细的声纹模型[107]；更合理准确的双边似然分计算方式[108]等。 

4 总结与展望 

本文对生物特征技术中的声纹识别作了详细介绍。综述了声纹识别的基本概念、应用

领域、行业标准、声纹识别所面临问题及其解决方案，同时对现有和未来的潜在应用进行

了介绍。 

声纹识别技术发展到今天，对所面临问题的解决方法并未完全成熟，与实际情景中的

运用还存在一定的距离，但声纹识别技术在未来方方面面的潜在应用是有目共睹的。该技

术有望应用于金融安全、公共安全、社保生存认证、社区矫正系统、移动互联网安全、车

联网安全等各个领域。 

目前，在实际应用中，可通过声纹识别融合其它的生物认证方式如人脸、指纹、虹膜

等技术的优势提高系统识别认证的安全性；在远程身份认证中，可以声纹认证为主，人工

为辅对操作者进行双重认证；在手机支付及声纹锁认证中，可借助动态随机码和语音识别

以防止录音假冒的闯入。总之，在不同的应用场合下，可根据实际的需求，灵活的使用声

纹识别认证技术。 

聆听美好声音，科技不仅在你的身边，还在你的声音中。用你的声音探索身边的科技，

用你的声音掌控你身边的智能设备，声纹识别技术会让科技更人性化，让人们的生活更愉

快、更轻松。 
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Abstract: With the rapid development of information technology, how to identify a person to 

protect his/her personal privacy as well as information security has become a hot issue. 

Comparing with the traditional identity authentication, the biometrics features are not easy to get 

lost, to be stolen or forgotten when being used. The use of them is not only fast and convenient, 

but also accurate and reliable. Being one of the most popular biometric authentication 

technologies, the voiceprint recognition technology has its unique advantages in the field of 

remote authentication and other areas, and has attracted more and more attention. In this paper, the 

voiceprint recognition technology and its applications will be mainly introduced, including the 

fundamental concept, development history, technology applications and industrial 

standardizations. Various kinds of problems and corresponding solutions are overviewed, and the 

prospects are pointed out finally. 

Keywords: Biometric Recognition, Identity Authentication, Voiceprint Recognition, Development 

History, Technology Applications 

 


